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1. Rechtliche Einordnung der NIS-2-Richtlinie
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• NIS-2: Weiterentwicklung der Richtlinie (EU) 2016/1148 

• Adressaten (Art. 46): EU- und EWR-Mitgliedstaaten; ENISA (EU-Behörde)
• Richtlinie ist Non-self executing (keine Verordnung)
• Muss-Vorschriften / Kann-Vorschriften für Mitgliedstaaten
• Aufhebung von Vorschriften (insbesondere Richtlinie (EU) 2016/1148)
• NIS: „Netz- und Informationssystem“
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2. Nationale Umsetzung – Beispiel Deutschland
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• Federführend ist das Bundesministerium des Innern und für Heimat (+ BSI)
• Chart

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html
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3. Zeitachse: Bis wann muss ich Pflichten umsetzen?
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• NIS-2-Richtlinie in Kraft seit Veröffentlichung 27.12.2022
• Umsetzung durch Mitgliedstaaten bis 17. Oktober 2024
• Deutschland: Inkrafttreten NIS-2-Umsetzungs- und 

Cybersicherheitsstärkungsgesetz für 1. Oktober 2024 geplant
• Übergangsfristen für Umsetzung durch Private? Nein, aber:
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4. Anwendungsbereich – komplexe Regelung (Art. 2)
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• Achtung: nationale Umsetzung ebenfalls prüfen! Sektorspezifische Ausnahmen (Art. 4), wie DORA (Finanzmarkt) und für Luftfahrtunternehmen!
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4. Anwendungsbereich – Welche Unternehmen 

(„Einrichtungen“) fallen unter die Regulierung?
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• Öffentliche und private Einrichtungen

• Sektoren 

• Anhang I „Sektoren mit Hoher Kritikalität“: Energie (Elektrizität, Fernwärme und –kälte, Erdöl, Erdgas, Wasserstoff), Verkehr (Luft-, Schienenverkehr, 

Schifffahrt, Strassenverkehr [Betreiber intelligenter Verkehrssysteme]), Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser, 

Abwasser, Digitale Infrastruktur, Verwaltung von IKT-Diensten (B2B), Öffentliche Verwaltung, Weltraum

• Anhang II „sonstige kritische Sektoren“: Post- und Kurierdienste, Abfallbewirtschaftung, Produktion, Herstellung und Handel mit chemischen Stoffen, 

Produktion, Verarbeitung und Vertrieb von Lebensmitteln, Verarbeitendes Gewerbe/Herstellung von Waren (Medizinprodukte, Datenverarbeitungsgeräte, 

elektrische Ausrüstungen, Maschinenbau, Herstellung von Kraftwagen und Kraftwagenteilen, sonstiger Fahrzeugbau), Anbieter digitaler Dienste, 

Forschung

• Schwellenwert mittlere Unternehmen

• weniger als 250 Mitarbeiter und ein Jahresumsatz von unter 50 Mio. EUR bzw. eine Jahresbilanz von unter 43 Mio. EUR

• Ausnahmen zu den Schwellenwerten (d.h. unabhängig von der Grösse der Einrichtungen)

• Kommunikationsnetze, Vertrauensdiensteanbieter, Domänennamenregistrierer, kritische Einrichtungen nach 

Richtlinie (EU) 2022/2557 (i.e. KRITIS)              

Achtung: vereinfachte Darstellung!
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4. Anwendungsbereich: Begriffliche Klärung
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• «Einrichtungen» im Geltungsbereich (Art. 2) => Sektoren und Schwellenwerte (ja/nein)

• 2 Kategorien (Art. 3): «wesentliche Einrichtungen» und «wichtige Einrichtungen» => 

Differenzierung bei Pflichten (Risikomanagementmassnahmen und Meldepflichten) und bei 

den Aufsichts- und Durchsetzungsregeln («wesentliche» => proaktiv; «wichtige» => reaktiv)

• Wesentliche Einrichtungen sind insbesondere mittlere Unternehmen, qual. Vertrauensdiensteanbieter, 

Domänennamenregister und DNS-Diensteanbieter und «kritische Einrichtungen» gemäss Richtlinie (EU) 

2022/25557 werden als wesentliche Einrichtungen eingestuft (Stichwort «KRITIS»)

• Alle anderen Einrichtungen sind wichtige Einrichtungen.

➢ Ob es sich um eine wesentliche oder eine wichtige Einrichtung handelt, hat begrifflich nichts 

mit der Frage zu tun, ob eine Einrichtung unter die NIS-2-Richtlinie fällt!
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4. Anwendungsbereich – Fallen auch CH-Unternehmen unter 

die NIS-2-Regulierung?
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• Ja, wenn Einrichtungen Dienste („vor Ort“) erbringen oder tätig sind: 

• Sonderregelung für bestimmte grenzüberschreitende Dienstleistungen 

(Domänennamensysteme (DNS); Cloud-Computing-Dienste (IaaS, PaaS, NaaS); 

Rechenzentrumsdienste (≠ interne Rechenzentren), etc.; siehe Art. 26

• Es geht nicht um Produkte (=> Cyber Resilience Act; neue EU-Produkthaftungsrichtline)!
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5. Übersicht über die Pflichten
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• Governance (Art. 20)
• Risikomanagementmassnahmen im Bereich Cybersicherheit (Art. 21)
• Koordinierte Risikobewertungen in Bezug auf die Sicherheit kritischer 

Lieferketten auf der Ebene der Union (Art. 22)
• Berichtspflichten (Art. 23)

• Nutzung der europäischen Schemata für die Cybersicherheitszertifizierung 
(Art. 24)

• Vertreter in der Union (Art. 26 (3)) 
• Registrierung (Art. 27)
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6. Governance
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• Adressat: Wer? 
• Leitungsorgane wesentlicher und 

wichtiger Einrichtungen gem. Art. 3

• Pflicht: Was?
• Risikomanagementmassnahmen

(Billigung, Überwachung)

• Verantwortlichkeit Leitungsorgane

• Teilnahme an Schulungen

• Schulung für alle Mitarbeiter

➢ Empfehlung: Dokumentation!
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7. Vertreter in der Union – Art. 26 (3)
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• Wer? Welche CH-Unternehmen?
DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Domänennamen-Registrierungsdienste 

erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber 

von Inhaltszustellnetzen, Anbieter von verwalteten Diensten, Anbieter von verwalteten Sicherheits-

diensten sowie Anbieter von Online-Marktplätzen, Online-Suchmaschinen oder Plattformen für Dienste 

sozialer Netzwerke

• Was? Meldung Vertreter (= Adresse)
• In welchem Land? Wahlrecht.
• Registrierung (Art. 27)
• Datenbank Domänennamen-Reg. Daten
• Achtung: Sanktionen!
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8. Aufsicht und Durchsetzung (31) – Wie setzt die EU die 

Pflichten durch?
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• Aufsicht durch nationale 

Behörden (Art. 31)

• Massnahmen und Sanktionen 

(Art. 32, 33)

• Aussetzung Zertifizierung

• Untersagung Leitungsaufgaben

• Geldbussen (Art. 34)

• Datenschutz (35)

• Sanktionen (36)

• Amtshilfe (37)

• Ausschussverfahren (38)

➢ Fazit: Es gilt ernst!

➢ Aber: Verfahrensgarantien
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9. Empfehlungen aus juristischer Sicht – Roadmap
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• Schritt 1:

• Schritt 2:
• Schritt 3:
• Schritt 4:

• Schritt 5:

➢ Budget

➢ Abklärung der Anwendbarkeit. Falle ich unter die 
Regulierung? Dokumentierung (Schutz GL/VR)!

➢ Gap-Analyse – Pflichten vs. vorhandene TOM
➢ Massnahmenplan
➢ Governance, Prozessdokumentation, jur. 

Kontrolle Umsetzung 
➢ Meldung Vertreter notwendig?
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