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1. Rechtliche Einordnung der NIS-2-Richtlinie

NIS-2: Weiterentwicklung der Richtlinie (EU) 2016/1148

27.12.2022 Amitsblatt der Européischen Union L 333/80

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14, Dezember 2022

iiber Mafnahmen fiir ein hohes gemeinsames Cybersicherheitsnivean in der Union, zur
inderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

(Text von Bedeutung fiir den EWR)

Adressaten (Art. 46): EU- und EWR-Mitgliedstaaten; ENISA (EU-Behdrde)
Richtlinie ist Non-self executing (keine Verordnung)

Muss-Vorschriften / Kann-Vorschriften flr Mitgliedstaaten

Aufhebung von Vorschriften (insbesondere Richtlinie (EU) 2016/1148)
NIS: ,Netz- und Informationssystem”
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2. Nationale Umsetzung — Beispiel Deutschland

- Federfuhrend ist das Bundesministerium des Innern und fur Heimat (+ BSI)

Referentenentwurf des Bundesministeriums des Innern

und fiir Heimat Umsetzu ngsstand

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie
und zur Regelung wesentlicher Grundziige des
herheit in der B waltung

Informati

NIS-2-Umsetzungs- und

1

(
Cybersicher

‘D

Regierungsentwurf noch nicht

¥ Referentenentwurf ist verdffentlicht Gesetz noch nicht verkilindet

[PDF, 1MB] verabschiedet

07.05.2024

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

Schweizerische Normen-Vereinigung (SNV)
Association Suisse de Normalisation (SNV)
Swiss Association for Standardization (SNV)

10. Juli 2024


https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

3. Zeltachse: Bis wann muss ich Pflichten umsetzen?

NIS-2-Richtlinie in Kraft seit Veroffentlichung 27.12.2022
Umsetzung durch Mitgliedstaaten bis 17. Oktober 2024
Deutschland: Inkrafttreten NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz fur 1. Oktober 2024 geplant
Ubergangsfristen flr Umsetzung durch Private? Nein, aber:

(3) Das Bundesamt kann, neben der nach § 39 fiir Betreiber einer kritischen Anlage
bestimmten Frist. auch gegenlber anderen besonders wichtigen Einrichtungen frihestens
drei Jahre nach Inkrafitreten dieses Gesetzes die Vorlage von Nachweisen (ber die Erfill-
lung einzelner oder aller Anforderungen nach den §§ 30, 31 und 32 anordnen. Soweit das
Bundesamt von seinem Recht nach Absaiz 1 Gebrauch gemacht hat, kann es hierbei auch
die Ubermittlung der Ergebnisse der durchgefiihrten Audits, Priifungen oder Zertifizierun-
gen einschliellich der dabei aufgedeckten Sicherheitsmangel sowie die Vorlage der Doku-
mentation, die der Uberprifung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheits-
méangeln die Vorlage eines geeigneten Mangelbeseitigungsplans im Einvernehmen mit der
zustandigen Aufsichtsbehérde des Bundes oder der sonst zustandigen Aufsichtsbehérde
verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises (iber die er-
folgte Mangelbeseitigung verlangen.
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4. Anwendungsbereich — komplexe Regelung (Art. 2)

~

Anwendungsbereich

§28

B wichtige Ei und wichtige Ei
(1) Als besonders wichtige Einrichtung geften
Betreiber kritischer Anlagen,

qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-
Diensteanbieter

Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der Bun-
desverwaltung.

(3) Bei der von
summe nach den Absatzen 1 und 2 istauf die der Einrichtungsart e orinends eshafe
1tigkeit abzustallen und aufe 0rrechich unsalbsistandige Organisatinseinhiten ener

i 3361/ on Artikel 3 Absatz 4
des Anhangs anzuwenden. Die Dalen von Panm et verbuniomn Untomeboran im
Sime der Empiehlung 2003061/EG sind nichl hinzuzurschnen, wenn das Untemehmen
unter und Umstande mit
Blick auf die Besr.haﬂenhell und den Batrieb der informationstechnischen Systeme, Kom-
ponenten und Prozesse, unabhangig von seinen Partner- oder verbundenen Uniemehmen
ist.

(4) Die §§ 31, 32, 35 und 39 gelten nicht fur

(9) Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Verfrauensdiensteanbieter, Managed Service Provider und Managed Security Services
Provider sind keine wichtigen oder besonders wichtigen Einrichtungen im Sinne dieses Ge-
sefzes, wenn diese

1. im ausschlieBlichen mittel- oder
ausgenommen des Bundes, stehen,

Eigentum von Gebietskarperschaften,

2. keine Waren oder Dienstleistungen gegen Entgelt fur Einrichtungen der Bundesverwal-
tung anbieten und

3. durch landesrechtliche Vorschriften unter Bezugnahme auf diesen Absatz reguliert
werden.

3. Anbieter 6ffentlich angli T oder 6ffentliche Telekom- jichti it si
munikationsnetze, die 1. Besonders wichtige Einrichtungen und wichtige Einrichtungen, soweit sie e ANHANG I
a) ein offentli ikati betreiben oder offentlich zugangliche Te- " o ) i
a) mindestens 50 Mitarbeiter beschaftigen oder lekommunikationsdienste erbringen, und SEKTOREN MIT HOHER KRITIKALITAT SONSTIGE KRITISCHE SEKTOREN
- - . . — Saktor Teibakrar Art der Einrichrung
b) einen und eine von jeweils Giber 10 Millionen b) denR des T Sektor Teilsektor Art der Einrichtung t {
Euro aufweisen; G401 0U10pa OURG-CRMBNUDETXTMTMLIu1eCELEX 12022 2555430 168T25 3006177 w11 1 Post. und Kurierdiensre fuskicter voa Posdinsien im Sinse
2. Betreiber von E oder im Sinne des Energie- ?
4. naturliche oder juristische Personen oder rechtlich unselbststandige Organisationsein- wirtschaftsgesatz vom 7. Juli 2005 (BGBL. | S. 1970, 3621), das zuletzt durch Artikel 1 e 576750, et
lasbierer voa Kuiesticasten

heiten einer G die anderen oder Personen
entgeltlich Waren oder Dienstleistungen anbietan, die einer der in Anlage 1 bestimmten
Einrichtungsarten zuzuordnen ist und die

a) mindestens 250 Mitarbeiter beschaftigt oder

des Gesetzes vom 5. Februar 2024 (BGBL. 2024 | Nr_ 32) geandert worden ist, soweit
sie den R des § Ec des

(6) Die §§ 30, 31, 22, 35, 36, 38 und 39 gelten gilt nicht fiir

Davon sind
zeitig Betreiber krtischer Anlagen sind.

21085 L0

0E.01008001 1

{—Elektrizititsunternehmen im  Sinne|
des Armikels 2 Nummer $7 des
Richtlinic (EU) 2019944  de
Eusoptischen Parlaments und de:
die dic Funktion|

Il Energie ) Elektrizitit

| Abfillbewirtsshatmung [Vosernetunen des
balTbewitschafhung im Sinne des
sk # Nusmaoes 9 des
ichvinic 200858 EG des
SR ——
[Raies (), musgemomenen
Rlssemelmen. fr die
sl wtchafrung nickt sbee

im  Sime  de

Mo’ 12 _jena e —

Richtlinie wahmehmen B Produktion,  Herstelluag{ [Uwernebaita i Siamn don
wd  Hdd il Wcikels 3 Nusmumern 9 wd 14 dee

[—Verteilemetzbetreiber im Sinne von| eroctenng (EG) Nr. 199712006 des
-37- earbeitungsstan chemischien Stoffen
37 Bearbeitungsstand: 07.05.2024 10:18 AT R ] e r———
-36- Bearbsfungsstand: 07.05.2034 10:10 1. Finsnzuntemehmen nach Ariel 2 Absatz 2 der Verardnung (EL) 202012554 und U, (EU) 2019,944 Pures ), e S0 herellen vmd
_ N ] rmehmen, fur welche die Anforderungen der Verordnung (EU) 20: uf Grund -
b) einen Jahresumsatz von tiber 50 Millionen Euro und zudem eine Jahresbilanz- von § 1 Absatz 2 Kreditwesengeselz oder § 293 Absatz 4 Vsmmm@mﬂ,‘mi | Obertraguagsaetzbetreiber im Siane] p— — som
summe ven tber 43 Millionen Euro aufweisen. setz gelten, des Artikels 2 Nummer 35 der
Richtlinie (EU) 2019944 2, 7085 L_20073130€ 01000001 -

, insofem sie nicht gleich-

(2) Als wichtige Einrichtungen geften

Vertrauensdiensteanbieter

2 die Gesellschaft fur Telematik nach § 306 Absatz 1 Satz 3 des Funiten Buches Sozial-
gesetzbuch, ein Betreiber von Diensten der Telematkinfrastruktur im Hinblick auf die
nach § 311 Absatz 6 und § 325 des Fiinften Buches Sozialgesetzbuch zugelassenen
Dienste und ein Betreiber von Diensten, soweit dieser die Telematikinfrastruktur fir
nach § 327 Absatz 2 bis 5 des Finften Buches Sozialgesetzbuch bestatigte Anwen-
dungen nutzt.

[—Erzeuger im Sinne des Arikels 2
Nummer 38 der Richlinie (EU)
2019944

{—nominierte Strommarktbetreiber im

Sinne des Artikels 8 det

i St der Gemischen

handeln, und Usternebmen. die

[Erecugnisse sm Sime des Anikels 3
amnes 3 der gensnnsen
feroedmng nus Stoffen oder

O —

[Lebensamtiumernchmen 1= Sise

2. Anbieter offentiich zugal Te i i der Betreiber of (6) Ein Betreiber kmlscher Anlagen ist eine natirliche oder juristische Person oder % % H Produktion,  Verubeitung]
Telekommunikationsnetze, die sine rechtlich siner  die unter Be- Verordnung  (EU) 20 des wd  Vetrib  von « Artikels 3 Nuemer 2
d Umstande Europiiischen Parlaments und de Lebensamittel iercedunag (€

a) weniger als 50 Beschaftigte haben und Einfluss auf eine oder mehrere kritische An\agen ausinL Rates (3 [Erropsischen Parlamests und des

[Rates ), e o Gl sovie

b) einen und eine von jeweils 10 Millionen Eura (7) Eine Anlage ist ab dem durch die Rechtsverordnung nach § 58 Absatz 4 festge- Marktteilnchmer im  Sinne de: b dev induszelizn Prodiktron uad
oder weniger aufweisen legten Stichtag erheblich nach § 2 Absatz 1 Nummer 21, wenn sie einer der durch Rechs- Artikels. 2 Nummer 25 def | rasbeitung g s |
verordnung nach § 58 Absatz 4 festgelegten Anlagenarten in den Sektoren Energie, Trans- I o | | —— I [ ST ———

3. eine natiiriche oder juristische Person oder eine rechtlich unselbe.es.ts...dige Organisa- port und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Wasser, Emah- N5 G et [ oo Henet Mfiviamenutcn tad T vim o Siome des Artiels 2 oo |

, it einer , o andes Ct oder e Par. fung, 2 und T ) Weltraum oder Si : A rierungs-. Laststeverungs+{ eweibe Herstelluag Vool Mediziaprodulien und Tivio-f S 5 MRS U

sonen entgeltich Waren oder Dienstleistungen anbietet, die’ einer der in gung zuzuordnen ist und diese die durch die Rechtsverordnung nach § 58 Absatz 4 festge- oder Energiespeicherungsdienste im Waren Dingnostikn [Exsopsischen Parlamenis ud des

Antagen 1und 2 istund die

a)  mindestens 50 Mitarbeiter beschaftigt oder

b) einen und eine
Euro aufweist

von jeweils Giber 10 Millionen

legten Schwellenwerte tiberschreitet

(B) Ena Aniage ist ab dem nichsten fo\genden durch die Rechtsverordnung nach

als  Stichtag festgelegten nicht  mehr erheblich nach

§ 5 Aboaie Hismet 21, wenn sie die durch die Vermdnung festgelegten Schwellenwerte
unterschreitet

Sinne des Artikels 2 Nummem 18,
20 uod 59 der Richilinief
(EU) 2019/944 anbicten

[uates (%) herstellen, und

Achtung: nationale Umsetzung ebenfalls prifen! Sektorspezifische Ausnahmen (Art. 4), wie DORA (Finanzmarkt) und fur Luftfahrtunternehmen!
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4. Anwendungsbereich — Welche Unternehmen
(»Einrichtungen®) fallen unter die Regulierung?

- Offentliche und private Einrichtungen Achtung: vereinfachte Darstellung!
+  Sektoren

Anhang | ,,Sektoren mit Hoher Kritikalitat“: Energie (Elektrizitat, Fernwarme und —kalte, Erddl, Erdgas, Wasserstoff), Verkehr (Luft-, Schienenverkehr,
Schifffahrt, Strassenverkehr [Betreiber intelligenter Verkehrssysteme]), Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser,
Abwasser, Digitale Infrastruktur, Verwaltung von IKT-Diensten (B2B), Offentliche Verwaltung, Weltraum

Anhang Il ,sonstige kritische Sektoren‘: Post- und Kurierdienste, Abfallbewirtschaftung, Produktion, Herstellung und Handel mit chemischen Stoffen,
Produktion, Verarbeitung und Vertrieb von Lebensmitteln, Verarbeitendes Gewerbe/Herstellung von Waren (Medizinprodukte, Datenverarbeitungsgeréate,
elektrische Ausristungen, Maschinenbau, Herstellung von Kraftwagen und Kraftwagenteilen, sonstiger Fahrzeugbau), Anbieter digitaler Dienste,

Forschung
« Schwellenwert mittlere Unternehmen
« weniger als 250 Mitarbeiter und ein Jahresumsatz von unter 50 Mio. EUR bzw. eine Jahresbilanz von unter 43 Mio. EUR

- Ausnahmen zu den Schwellenwerten (d.h. unabhangig von der Grdsse der Einrichtungen)

«  Kommunikationsnetze, Vertrauensdiensteanbieter, Domanennamenregistrierer, kritische Einrichtungen nach
Richtlinie (EU) 2022/2557 (i.e. KRITIS)

Schweizerische Normen-Vereinigung (SNV)
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4. Anwendungsbereich: Begriffliche Klarung

«Einrichtungen» im Geltungsbereich (Art. 2) => Sektoren und Schwellenwerte (ja/nein)

2 Kategorien (Art. 3): «wesentliche Einrichtungen» und «wichtige Einrichtungen» =>
Differenzierung bei Pflichten (Risikomanagementmassnahmen und Meldepflichten) und bei

den Aufsichts- und Durchsetzungsregeln («wesentliche» => proaktiv; «wichtige» => reaktiv)
Wesentliche Einrichtungen sind insbesondere mittlere Unternehmen, qual. Vertrauensdiensteanbieter,
Domanennamenregister und DNS-Diensteanbieter und «kritische Einrichtungen» gemass Richtlinie (EU)
2022/25557 werden als wesentliche Einrichtungen eingestuft (Stichwort «KRITIS»)
Alle anderen Einrichtungen sind wichtige Einrichtungen.

Ob es sich um eine wesentliche oder eine wichtige Einrichtung handelt, hat begrifflich nichts
mit der Frage zu tun, ob eine Einrichtung unter die NIS-2-Richtlinie fallt!
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4. Anwendungsbereich — Fallen auch CH-Unternehmen unter
die NIS-2-Regulierung?

Ja, wenn Einrichtungen Dienste (,vor Ort") erbringen oder tatig sind:
Artikel 2
Anwendungsbereich

(1) Diese Richtlime gt fiir 6ffentliche oder private Emrichtungen der in den Anhang I oder II
genannten Art. die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG als muttlere

Unternehmen gelten oder die Schwellenwerte filr mittlere Unternehmen nach Absatz 1 jenes

Artikels tiberschreiten und ihre Dienste in der Union erbringen oder ihre Tétigkeiten dort ausiiben.

Sonderregelung flr bestimmte grenztberschreitende Dienstleistungen
(Domanennamensysteme (DNS); Cloud-Computing-Dienste (laaS, PaaS, NaaS);
Rechenzentrumsdienste (# interne Rechenzentren), etc.; siehe Art. 26

Es geht nicht um Produkte (=> Cyber Resilience Act; neue EU-Produkthaftungsrichtline)!
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5. Ubersicht tiber die Pflichten

Governance (Art. 20)

Risikomanagementmassnahmen im Bereich Cybersicherheit (Art. 21)
Koordinierte Risikobewertungen in Bezug auf die Sicherheit kritischer
Lieferketten auf der Ebene der Union (Art. 22)

Berichtspflichten (Art. 23)

Nutzung der europaischen Schemata fur die Cybersicherheitszertifizierung
(Art. 24)

Vertreter in der Union (Art. 26 (3))
Registrierung (Art. 27)



6. Governance

Adressat: Wer?

Leitungsorgane wesentlicher und
wichtiger Einrichtungen gem. Art. 3

Pflicht: Was?
Risikomanagementmassnahmen
(Billigung, Uberwachung)
Verantwortlichkeit Leitungsorgane
Teilnahme an Schulungen
Schulung far alle Mitarbeiter

Empfehlung: Dokumentation!

10. Juli 2024

Artikel 20
Governance

(1)  Die Mitgliedstaaten stellen sicher., dass die Leitungsorgane wesentlicher und wichtiger
Einrichtungen die von diesen Einrichtungen zur Einhaltung von Artikel 21 ergriffenen
RisikomanagementmaBnahmen im Bereich der Cybersicherheit billigen, ihre Umsetzung
iiberwachen und fiilr VerstdBe gegen diesen Artikel durch die betreffenden Einrichtungen

verantwortlich gemacht werden kénnen.

Die Anwendung dieses Absatzes ldsst die nationalen Rechtsvorschriften in Bezug auf die fiir die
offentlichen Einrichtungen geltenden Haftungsregelungen sowie die Haftung von dffentlichen

Bediensteten und gewihlten oder ernannten Amtstriigern unberiihrt.

(2) Die Mitgliedstaaten stellen sicher. dass die Mitglieder der Leitungsorgane wesentlicher und
wichtiger Einrichtungen an Schulungen teilnehmen miissen, und fordern wesentliche und wichtige

Einrichtungen auf. allen Mitarbeitern regelmiBig entsprechende Schulungen anzubieten., um

hitps:/feur-lex.europa.eullegal-content/DETXT/HTML ?uri=CELEX 320221 2555&qid=1687253036177

03.11.23,10:55 L_2022333DE.01008001 xml

ausreichende Kenntnisse und Fihigkeiten zur Erkennung und Bewertung von Risiken sowie
Managementpraktiken im Bereich der Cybersicherheit und deren Auswirkungen auf die von der

Einrichtung erbrachten Dienste zu erwerben.

65/101

11



/. Vertreter in der Union — Art. 26 (3)

- Wer? Welche CH-Unternehmen?
DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Domé&nennamen-Registrierungsdienste

erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber
von Inhaltszustellnetzen, Anbieter von verwalteten Diensten, Anbieter von verwalteten Sicherheits-
diensten sowie Anbieter von Online-Marktplatzen, Online-Suchmaschinen oder Plattformen flr Dienste
sozialer Netzwerke

(3) Hat eine in Absatz 1 Buchstabe b genannte Einrichtung keine Niederlassung i der Union.
bietet aber Dienste inmerhalb der Union an. muss sie einen Vertreter in der Union benennen. Der

¢ WaS? M e I d u n g Ve rtreter (: Ad resse) Vertreter muss m einem der Mitgliedstaaten niedergelassen sein. i denen die Dienste angeboten

werden. Es wird davon ausgegangen. dass eine solche Einrichtung der Zustindigkeit des

e I n We I C h e m Lan d ? Wah | re C ht . Mitgliedstaats unterliegt. in dem der Vertreter niedergelassen ist. Wurde m der Union kein Vertreter

un Sinne dieses Absatzes benannt. kann jeder Mitgliedstaat. m dem die Einrichtung Dienste

® R eg iStr i e ru n g (A rt . 2 7) erbringt. gegen die Einrichtung rechtliche Schritte wegen des VerstoBes gegen diese Richtlinie

einleiten.

¢ D ate n b an k D O m a-n e n n a-m e n - R e g . D ate n (4) Die Benennung eines Vertreters durch eine in Absatz 1 Buchstabe b genannte Einrichtung lisst
. - rechtliche Schritte, die gegen die Einrichtung selbst emgeleitet werden kénnten. unberiihrt.
* Achtung: Sanktionen!
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8. Aufsicht und Durchsetzung (31) — Wie setzt die EU die

Pflichten durch?

Aufsicht durch nationale

Artikel 32

Aufsichts- und Durchsetzungsmafinahmen in Bezug auf wesentliche Einrichtungen

(1) Die Mitgliedstaaten stellen sicher, dass dic Aufsichts- bzw. DurchsetzungsmaBnahmen, die

wesentlichen Einrichtungen in Bezug auf die in dieser Richtlinie festgelegten Verpflichtungen

auferlegt werden. unter Beriicksichtigung der Umsténde des Einzelfalls wir

Behdrden (Art. 31)

ksam, verhaltnisméBig

und abschreckend sind.

https fleur-lex europa. eulegal-content/DE/TXTHTMLZuri=CEL EX:320221. 25556qid= 1687253036177

Massnahmen und Sanktionen

03.11.23, 10:55

L_2022333DE.01008001 xmi

(2) Die Mitgliedstaaten stellen sicher, dass die zustindigen Behorden bei der Wahmehmung ihrer

(Art. 32, 33) a

Aussetzung Zertifizierung .

Untersagung Leitungsaufgaben ’
Geldbussen (Art. 34)

Datenschutz (35)
Sanktionen (36) f
Amtshilfe (37)

©

Aufsichtsaufgaben in Bezug auf wesentliche Einrichtungen befugt sind. in Bezug auf diese

Einrichtungen mindestens folgende MaBnahmen vorzunchmen

Vor-Ort-Kontrollen und externe  Aufsichtsmafnahmen. einschlieBlich ven geschulten
Fachleuten durchgefilhrten Stichprobenkontrollen;

regelmaBige und geziclte Sicherheitsprifungen, die von einer unabhingigen Stelle oder ciner

zustindigen Behdrde durchgefithrt werden:

Ad-hoc-Priifungen. cinschlieBlich solcher. die aufgrund eines erheblichen Sicherheitsvorfalls

oder VerstoBes gegen diese Richtlinie der wesentlichen Einrichtung gerechtfertigt sind;

Sicherheitsscans auf der Grundlage objektiver. nichtdiskriminierender. fairer und transparenter
Risikobewertungskriterien, erforderlichenfalls in Zusammenarbeit mit der betreffenden
Einrichtung:

Anforderung von Informationen, die fiir die Bewertung der von der betreffenden Einrichtung
ar,

riffenen RisikomanagementmaBnahmen im Bereich der Cybersicherheit erforderlich sind.

einschlieBlich  dokumentierter  Cybersicherheitskonzepte, sowie der Einhaltung der
Verpflichtungsn zur Ubermittlung von Informationen an die zustindigen Behorden nach
Artikel 27:

Anforderung des Zugangs zu Daten, Dokumenten und sonstigen Informationen, die zur

Erfiillung der Aufsichtsaufgaben erforderlich sind:

Anforderung von Nachweisen fiir die Umsetzung der Cybersicherheitskonzepte, z. B. der

Ergebnisse von Sicherheitspritfungen, die von einem qualifizierten Pritfer durchgefiihrt

wurden, und der ent hend, den Nachweise.

. 1 zugrunde |

Die in Unterabsatz 1 Buchstabe b genannten gezielten Sicherheitspriifungen stiitzen sich auf

Ausschussverfahren (38)
Fazit: Es gilt ernst!
Aber: Verfahrensgarantien

10. Juli 2024

Risikobewertungen. die von der zustiindigen Behorde oder der gepriiften Einrichtung durchgefiihrt

werden, oder auf sonstige verfiighare risikobezogene Informationen.

Arrikel 34

Allgemeine Bedingungen fiir die Verhiingung ven Geldbufen gegen wesentliche und wichtige

Einrichtungen
(1) Die Mitgliedstaaten stellen sicher. dass die GeldbuBen. die gemiB dem vorliegenden Artikel

gegen wesentliche und wichtige Einrichtungen in Bezug auf VerstdfBe gegen dicse Richtlinic

verhéingt werden. unter Beriicksichtigung der Umstinde des Einzelfalls wirksam, verhiltmisméBig

und abschreckend sind.

(2)  GeldbuBen werden zusitzlich zu jeglichen der MaBnahmen nach Artikel 32 Absatz 4
Buchstaben a bis h. Artikel 32 Absatz 5 und Artikel 33 Absatz 4 Buchstaben a bis g verhiingt.

(3) Bei der Entscheidung iiber dic Verhingung ciner Geldbulle und deren Hohe sind in jedem

Einzelfall zumindest die in Artikel 32 Absatz 7 genannten Elemente gebithrend zu beriicksichtigen.

(4) Dic Mi
oder 23 verstoBen, im Einklang mit den Absiitzen 2 und 3 des vorliegenden Artikels Geldbufien mit

icdstaaten stellen sicher. dass gegen wesentliche Einrichtungen. dic gegen Artikel 21

cinem Héchstbetrag von mindestens 10 000 000 EUR oder mit cinem Hochstbetrag von

mindestens 2 % des gesamten weltweiten im vorangegangenen Geschéftsjahr getitigten Umsatzes

des Unternchmens, dem die wesentliche Einrichtung angehért. verhingt werden. je nachdem.

welcher Betrag héher ist

(5) Die Mitgliedstaaten stellen sicher. dass gegen wichtige Einrichtungen, die gegen Artikel 21
oder 23 verstoBen, im Einklang mit den Absiitzen 2 und 3 des vorliegenden Artikels GeldbuBen mit
einem Hochstbetrag von mindestens 7 000 000 EUR oder mit einem Hochstbetrag von mindestens
1.4 % des gesamten weltweiten im vorangegangenen Geschiftsjahr getitigten Umsatzes des
Unternehmens, dem die wichtige Einrichtung angehort. verhéingt werden, je nachdem. welcher
Betrag hsher ist.

(6) Die Mitgliedstaaten konnen die Befugnis vorsehen, Zwangsgelder zu verhédngen. um eine
wesentliche oder wichtige Einrichtung zu zwingen. einen VerstoB gegen diese Richtlinie gemiB

einer vorherigen Entscheidung der zustindigen Behorde einzustellen.

nitps://eur-iex.europa. euflegal-contentyDE/TXT/HTMLI2un=CEL EX 320221 2555&qid=1687253036177
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9. Empfehlungen aus juristischer Sicht — Roadmap

Schritt 1:
Schritt 2:
Schritt 3:
Schritt 4:

Schritt 5:

Budget

Abklarung der Anwendbarkeit. Falle ich unter die
Regulierung? Dokumentierung (Schutz GL/VR)!
Gap-Analyse — Pflichten vs. vorhandene TOM
Massnahmenplan

Governance, Prozessdokumentation, jur.
Kontrolle Umsetzung

Meldung Vertreter notwendig?

E.2 Erfiillungsaufwand fiir die Wirtschaft

Fiir die Wirtschaft erhéht sich der jahrliche Erfllllungsaufwand um rund 2,3 Milliarden Euro.
Insgesamt entsteht einmaliger Aufwand von rund zwei Milliarden Euro. Dieser ist fast aus-
schliellich der Kategorie Einflhrung oder Anpassung digitaler Prozessablaufe zuzuordnen.

Davon Burokratiekosten aus Informationspflichten

Es entfallen rund 121 Millionen Euro auf Blrokratiekosten aus Informationspflichten.

10. Juli 2024 14
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